Consumo responsable de Internet

Expertos en recursos digitales y seguridad
Orientaciones para el docente

MATERIAS: DESTREZAS LINGUISTICAS, HABILIDADES DIGITALES, VALORES SOCIALES,
MATEMATICAS

EDAD: 62 (11-12 afios)
OBIJETIVOS DE LAS FICHAS DE TRABAJO

Internet es una fuente inagotable de recursos, podemos encontrar videos, musica, prensa
digital, chats, enciclopedias, traductores a todos los idiomas... Pero no todo lo que hay en la
red es cierto y seguro.

A través de esta propuesta didactica, nuestro alumnado investigard conceptos digitales como
el ciberacoso (ciberbullying) o el ciberacoso peddfilo (grooming). Reflexionara sobre el uso
responsable de las pantallas y las normas de convivencia online y offline. Aprenderd a generar
contrasefas seguras y algunas pinceladas sobre seguridad en las redes sociales. Finalmente,
confeccionardn por equipos un triptico para compartir con su entorno todo lo que han
aprendido.
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(Trabajo individual:

¢Cémo utilizamos las pantallas?

J

ZII:> éComo utilizamos las pantallas?

Esta actividad nos va a servir para conocer algunos de los habitos del alumnado relacionado
con las pantallas.

Puede ser interesante mostrar la informacién obtenida de forma visual, como por ejemplo
utilizando distintos tipos de graficos.

Digital: https://www.generadordegraficos.com/

Algunos articulos interesantes que os pueden servir para reflexionar en el aula
Sobre el uso de pantallas:

https://elpais.com/elpais/2017/03/07/mamas_papas/1488875943 497860.html (Fuente:
elpais.com)

Sobre redes sociales:

https://www.abc.es/tecnologia/redes/abci-cual-edad-minima-para-usar-redes-sociales-
201802132152 noticia.html (Fuente: abc.es)

¢éSabes lo que es el SINDROME DE HIKIKOMORI?

El término hikikomori proviene del japonés, significa ‘recluirse’ o ‘aislarse’. Las
personas que tienen este sindrome deciden aislarse social y fisicamente de una forma
voluntaria. Son jévenes que se aislan en sus habitaciones voluntariamente durante,
meses o afios evitando cualquier contacto social incluso con su familia, refugiandose
normalmente en un mundo virtual, rodeados de videoconsolas e internet.
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ﬁrabajo en equipo
Seamos responsables
Adivina adivinanza
Ayudamos a otras personas

Demostramos lo que sabemos

iA jugar! )

En esta segunda parte de la propuesta didactica se planteard al alumnado diversas actividades
con el objetivo final de que, por equipos, realicen un triptico informativo sobre temas
relacionados con el uso de internet.

Z||:> Seamos responsables

No tener acceso a utilizar medios digitales es una gran desventaja. éHas pensado en la suerte
que tenemos? Nuestros abuelos o bisabuelos no contaban con recursos digitales, por lo que
algunas cosas eran mas complicadas. Actualmente, en todo el planeta, hay gente que dispone
de internet, de ordenadores y demds recursos digitales y otros que no, esto hace crecer las
desigualdades entre los nifios y las nifias que han nacido en un pais o en otro.

Por otro lado, el uso excesivo de los medios digitales también tiene efectos negativos. Pero,
équé es un uso excesivo? A continuacién les planteamos una serie de situaciones que se dan
de forma bastante habitual en nuestras vidas. El objetivo es que reflexionen sobre el uso
excesivo de las pantallas y cémo casi sin darnos cuenta estdn presentes en muchas de nuestras
actividades cotidianas.

¢Qué normas podriamos poner para hacer un buen uso de las tecnologias sin que interfirieran
en otros aspectos de nuestras vidas?

Intentamos acordar o proponer algunas normas que hagan que nadie se sienta mal. Es
interesante que intentemos que estas normas se formulen en positivo, es decir, no como una
prohibicion. Por ejemplo: Intentar prestar toda nuestra atencién a las personas con las que
estamos, ya tendremos otros momentos para mirar el movil.

Algunas ideas:
- Deja el teléfono lejos de la cama cuando vas a dormir.

- Si estds comiendo con tus amigos o familiares pon el mévil en silencio y déjalo
guardado.

- Presta atencion a quien se encuentre a tu lado.

- Cuando trabajes, juegues o hagas otras actividades sin pantallas deja el teléfono
lejos de ti.
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- Cuando estés con el ordenador haciendo un trabajo escribe primero qué cosas vas
a buscar. De esta forma evitaras entretenerte con otras.

OTROS RECURSOS:

Como recurso adicional para ayudar a la reflexidn os invitamos a visualizar el siguiente video
realizado por la Agencia Espafiola de Proteccidon de Datos. Accede al video a través de este
enlace: https://www.youtube.com/watch?v=soutr816cxl

2 ||:> Adivina adivinanza.

La siguiente actividad busca aclarar algunos términos relacionados con el uno de internet. Para
ello se plantea un juego que llevardn a cabo en grupos de 4 0 5 alumnos y alumnas.

El juego consiste en que cada a grupo se les facilitara una ficha con un concepto digital y su
definicion. En ella deberdn escribir otras dos definiciones inventadas por ellos. Una vez
acabadas las definiciones de todos los equipos, jugaremos a adivinar la correcta.

Para ello uno de los equipos leerd las tres definiciones que tiene y el resto de equipos
consensuara cudl creen que es la definiciéon correcta. Hay que animarles a hacer definiciones
creibles y con términos correctos, solo asi conseguiran confundir a sus comparieros.

Si queremos dar un poco mas de emocién al juego podemos dar puntos. El equipo que mas
puntos tenga podra elegir primero el tema sobre el que quieren hacer la investigacién final
para el triptico. Podemos dar los puntos de la siguiente manera.

EQUIPO QUE LEE LAS DEFINICIONES EQUIPOS QUE ADIVINAN
Si todos los grupos adivinan la que les hemos | Si aciertan la definicién correcta — 10 puntos
dado — 0 puntos
Si ningln equipo acierta la correcta — 10 | Sino aciertan la correcta — 0 puntos
puntos
Si algunos equipos la aciertan y otros no — 5
puntos
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El material que facilitaremos a los equipos sera el siguiente:

GROOMING EQUIPO 1

DEFINICION 1: Es cuando un adulto se hace pasar por un joven o adolescente para ganarse la
confianza de un (o una) menor. Generalmente busca obtener imagenes del menor desnudo o

realizando actos sexuales para poder, en algunos casos, chantajearles.

DEFINICION 2:

SEXTING EQUIPO 2

DEFINICION 1:

DEFINICION 3:

El sexting consiste en el envio de fotos y videos “sexies” (desnudos o semidesnudos) y en
actitudes sensuales. Normalmente las graba el propio remitente y se las envia a otra persona
en la que confia a través de un teléfono movil.
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CIBERBULLYING EQUIPO 3

DEFINICION 1:

Es el uso de los medios telematicos (Internet, telefonia mavil, videojuegos online...) para
ejercer el acoso psicoldgico entre iguales. Es decir, no intervienen adultos, es cuando un o una
menor amenaza, hostiga, humilla o0 molesta a otro mediante Internet, teléfonos moviles,
consolas de juegos u otras tecnologias telematicas.

DEFINICION 2:

NETIQUETA EQUIPO 4

DEFINICION 1:

DEFINICION 2:
Conjunto de normas de comportamiento que hacen de internet y del resto de aparatos
tecnoldgicos, sitios mas agradables, en donde la convivencia y el respeto mutuo son

fundamentales

DEFINICION 3:
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PHISING EQUIPO 5

DEFINICION 1:

Se basa en utilizar la informacidon que tu voluntariamente ofreces para obtener datos que
permitan suplantarte y robarte o estafarte. Por ejemplo, alguien puede hacerse pasar por tu
banco o pedirte datos de una cuenta corriente para poder utilizarlos a su antojo.

DEFINICION 2:

CONTRASENA SEGURA EQUIPO 6

DEFINICION 1:

DEFINICION 2:

Las contrasefas impiden que otras personas puedan acceder a nuestra informacion,
invadiendo nuestra privacidad y pudiendo crear otros problemas como de suplantacién de
identidad, ciberacoso, robo, etc. Para que una contrasefa sea segura debe contener
mayusculas y mindsculas, nimeros y simbolos especiales. También es importante que seamos

capaces de recordarla y que la cambiemos de vez en cuando.

DEFINICION 3:
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TII:> Habiendo trabajado algunos de los conceptos clave y habiendo reflexionado sobre el uso de las
pantallas, en esta actividad se les plantea compartir toda esta informacién con la gente de su
entorno a través de la realizacién de un triptico de concienciacion.

A continuacién proponemos algunos materiales para que el alumnado pueda investigar. Estan
agrupados por temas y acompafiados por algunas preguntas clave que pueden guiar al
alumnado en la realizacién del triptico. Puesto que cada equipo tiene una tematica y material
distintos, os recomendamos distribuir los temas en funcién del nivel competencial del
alumnado, de esta forma ajustaremos el trabajo a las capacidades del alumnado que compone
cada grupo.

Material para la investigacion y creacion de los tripticos:

e Plantilla para hacer el triptico
e Material de investigacidn y orientacidn para cada uno de los equipos de trabajo.
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Equipo 1: contrasenas seguras y privacidad en Internet.

¢Qué tenemos que tener en cuenta para protegernos en las redes?
¢Qué son los datos personales?

éPor qué necesitamos utilizar contrasefias seguras?
¢Qué es una contrasefa segura?

e Uso y configuracién segura: https://www.is4k.es/necesitas-saber/uso-configuracion-

segura (Fuente: Internet Segura 4Kids)

e Glosario de términos:  http://www.tudecideseninternet.es/agpdl/para-saber-
mas/glosario.html (Fuente: Agencia Espafiola de Proteccidn de datos)

e  Crear contrasefias seguras: https://www.youtube.com/watch?v=iV9CmN-g go

Equipo 2: Netiquetas y normas de convivencia online y offline

éQué es la Netiqueta?
¢Qué normas de convivencia son importantes en las redes?

Normas de convivencia online y ofline

e Netigueta https://www.youtube.com/watch?v=1G tcANPiuo

e Tips basicos netiqueta https://www.youtube.com/watch?v=2WMt96XNUUA

Equipo 3: Ciberbullying o ciberacoso.

éQué es el ciberbullying?

¢Qué situaciones o actuaciones podemos considerarlas ciberbullying?
¢Qué hago si detecto un caso o me lo estan haciendo a mi?

e (Quéesyquénoes el Ciberbullying?
http://www.ciberbullying.com/cyberbullying/que-es-el-ciberbullying/ (Fuente:
Pantallas Amigas)

e Un nifo es victima de Bullying équé hago? http://www.protecciononline.com/un-nino-

es-victima-de-bullyin-que-hago/ (Fuente: protecciononline.com)

e Consejos para estudiantes https://www.savethechildren.es/publicaciones/consejos-
para-estudiantes-frente-al-bullying-o-acoso-escolar (Fuente: Save the Children)

Equipo 4: Grooming y Sexting

éQué es el Grooming?

¢Qué es el Sexting?

Consejos de prevencion. ¢Qué hago si detecto un caso o me lo hacen a mi?

e  Grooming https://www.is4k.es/necesitas-saber/grooming (Fuente: Internet Segura
4Kids)
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e  Sexting https://www.is4k.es/necesitas-saber/sexting (Fuente: Internet Segura 4Kids)

I”’

e Agencia Espafiola de Proteccion de Datos “Un video muy especia
https://www.youtube.com/watch?v=KzahZqZPwlLc (Fuente: Agencia Espafiola de

Proteccién de datos)

e Agencia Espafiola de Proteccion de Datos “Planazo de fin de semana”
https://www.youtube.com/watch?v=-x1-hdcF2TU  (Fuente: Agencia Espafiola de

Proteccién de datos)

Equipo 5: Seguridad en las redes sociales.
¢Qué son los datos personales?

¢Qué son las redes sociales?

¢En las redes sociales todo lo que se publica es cierto?
¢Qué es la geolocalizacion?

Recomendaciones de seguridad.

e Glosario de términos:  http://www.tudecideseninternet.es/agpdl/para-saber-

mas/glosario.html (Fuente: Agencia Espafiola de Proteccidn de datos)

e Agencia Espafola de Proteccion de Datos “Lo que publicas deja huella”
https://www.youtube.com/watch?v=Q8NdpsPCLf0  (Fuente: Agencia Espafiola de

Protecciéon de datos)

e Geolocalizacién, éafecta a mi privacidad?
https://www.youtube.com/watch?v=GIkEUPQjJfo (Fuente: Pantallas amigas)

e 10 consejos para evitar ser engafados en Redes Sociales como Facebook
http://www.protecciononline.com/10-consejos-para-evitar-ser-enganados-en-redes-

sociales-como-facebook/ (Fuente: Protecciononline.com)

e 10 recomendaciones para el uso seguro y adecuado del WhatsApp
http://www.protecciononline.com/10-recomendaciones-para-el-uso-seguro-y-

adecuado-del-whatsapp/ (Fuente: Protecciononline.com)

4 |L1.> Demostramos lo que sabemos

Ademas de conocer la informacién, resulta fundamental saber transmitirla y comunicarla de
forma efectiva. Es por ello que proponemos que cada uno de los equipos de trabajo prepare
una breve exposicion al resto de grupos. De esta manera todo el alumnado del aula conocera
lo que han investigado el resto de sus compafieros.
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5 ||:> iA jugar!

Trivial por equipos. Cada equipo prepara unas preguntas sobre el tema que han abordado.
Tipo trivial. Esto nos servira para saber si ha llegado la informacién correctamente y si nuestra
exposicion ha conseguido que todos comprendieran los conceptos trabajados.

Orientaciones para el docente

Para finalizar el trabajo y demostrar todo lo que hemos aprendido no hay nada mejor que un
trivial. Cada equipo deberd preparar unas preguntas sobre el tema que han investigado.
Tienen que preguntar cosas que hayan explicado, ya que sus compafieros las contestaran
correctamente o no en funcién de lo que han entendido durante la explicacion.

A continuaciéon os proponemos un posible formato para las preguntas y las respuestas.
Deberan doblarlo por la linea de puntos quedando la pregunta en un lado y las posibles
respuestas en el otro.

TEMA: TEMA:
RESPUESTAS: PREGUNTA:
a)

b)

| n
~—

TEMA: TEMA:
RESPUESTAS: PREGUNTA:
a)

b)

c)
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TEMA: TEMA:
RESPUESTAS: PREGUNTA:
a)

b)

c)

TEMA: TEMA:
RESPUESTAS: PREGUNTA:
a)

b)

c)

TEMA: TEMA:
RESPUESTAS: PREGUNTA:
a)

b)

©Consum 2017. Todos los derechos reservados

Mads juegos y recursos para el aula en Teamconsum

- & consum

COOPERATIVA


http://www.teamconsum.consum.es/
http://www.consum.es/

