Consumo responsable de Internet
Navegacion segura Orientaciones para el docente

MATERIAS: DESTREZAS LINGUISTICAS, HABILIDADES DIGITALES, VALORES SOCIALES,
EDUCACION ARTISTICA,

EDAD: 12 ESO (12-13 afios)

OBIJETIVOS DE LAS FICHAS DE TRABAJO

Las actividades propuestas estan planteadas en dos bloques, el primero de trabajo individual y
el segundo en pequefios grupos. Durante la primera parte se invita al alumnado a reflexionar
sobre el uso que hace de las pantallas y las redes sociales a través de distintas propuestas en
las que irdn descubriendo conceptos y datos interesantes relacionados con este tema.

En la segunda parte se les invita a crear un decdlogo de recomendaciones para hacer un buen
uso de las redes sociales. Ademas, este decalogo ird acompanado de videos ilustrativos de las
propuestas que hagan.
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Grabaio individual:

Yo controlo en Internet

Un planazo de fin de semana

le:> Yo controlo en Internet

En esta primera actividad se busca recoger los conocimientos previos del alumnado sobre
algunos conceptos relacionados con las redes sociales e Internet. Del mismo modo, a través de
la informaciéon complementaria a cada pregunta les proporcionaremos conocimientos que les
ayudardn a tomar decisiones auténomas y responsables sobre el uso que hacen de las
pantallas.

éSabes la diferencia entre una WI-FI publica y una privada? ¢Cual es mas segura?

Las wifis publicas son aquellas que no estan protegidas por una contrasefia y nos
permiten conectarnos a Internet de una forma cdmoda y rapida. Estas redes no cifran
la informacion que se transmite a través de ellas, por lo que no son seguras. También
son aquellas que aun teniendo contrasefia se acceso, se conectan muchos usuarios a
ellas. Comunmente las identificamos como wifis gratuitas.

Desconfia de las redes wifi gratis o sin clave. No son seguras, otra persona puede ver lo
gue haces, las contrasefias que utilizas o incluso pueden entrar en tus dispositivos y
robarte tu informacién personal.

Estas son las recomendaciones que hace la Oficina de Seguridad del Internauta para
navegar por una wifi publica de forma segura.

https://www.osi.es/es/actualidad/blog/2014/07/11/wifi-gratis-si-pero-con-seguridad
(Fuente: INCIBE)

La palabra cookie significa ‘galleta’ en inglés, pero éSabes lo que significa en el mundo de la
informatica? ¢ Para qué sirven?

Las cookies son archivos que algunas paginas web instalan en
nuestro navegador cuando accedemos a ellas. Mediante estos archivos, el sitio web o
servicio puede consultar y monitorizar la actividad del usuario en esa pagina.

Algunas cookies sirven para que el sitio web funcione mejor y mas rdpido. Otras en
cambio guardan nuestra informacidn personal, recogen informacién sobre nuestros
gustos o intereses para mostrarnos publicidad. ¢Os ha pasado alguna vez que habéis
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hecho una busqueda en internet y dias posteriores os aparecen anuncios sobre eso
gue habiais buscado? Pues eso lo pueden hacer gracias a las cookies.

Mas informacion de la Oficina de  Seguridad del Internauta:
https://www.osi.es/es/actualidad/blog/2015/09/11/te-explicamos-la-relacion-entre-
las-cookies-y-tu-privacidad-mientras-navegas (Fuente: INCIBE)

Todos los usuarios de dispositivos digitales y mdas aun de Internet utilizamos contrasefnas
para proteger nuestros datos personales. Pero ¢cdmo tiene que ser una contraseiia para que

sea segura?

Las contrasefias impiden que otras personas puedan acceder a nuestra informacidn,
invadiendo nuestra privacidad y pudiendo crear otros problemas como de
suplantaciéon de identidad, cibera coso, robo, etc. Para que una contrasefa sea segura
debe contener mayusculas y mindsculas, nimeros y simbolos especiales. También es
importante que seamos capaces de recordarla y que la cambiemos de vez en cuando.

https://www.youtube.com/watch?v=iV9CmN-g go

éQué es la “geolocalizacion? ¢ Para qué sirve?

La geolocalizacién es una opcién que podemos activar en los dispositivos moviles que
permite ubicarlos en un lugar geografico. Es decir, si esta activada esta opcion decimos
exactamente dénde nos encontramos en este momento o bien cuando hacemos la
foto o colgamos informacién. Sirve también para darnos indicaciones con el GPS,
decirnos donde se encuentran las tiendas mas cercanas o personalizar la publicidad en
funcién de donde nos encontremos.

Z|I:> Un planazo de fin de semana

En el siguiente video se plantea una situacién que nos podria pasar a cualquiera. Nos habla de
todos los términos que hemos trabajado en la actividad anterior y también nos plantea
algunas recomendaciones para utilizar las redes sociales de forma segura. Visualizad el video
de la Agencia Espafiola de Proteccion de Datos y comentad en grupo.

http://video.agpd.es/TuDecidesEnlInternet/TuControlas/VIDEO 02 PLANAZO DE FIN DE SE
MANA V3.mp4 (Fuente: Agencia Espafiola de Proteccion de Datos)

Algunas preguntas para orientar la puesta en comun:
¢En qué momentos o situaciones os han pedido algtn dato personal?

Antes de facilitar tus datos personales debes analizar quien te los estd pidiendo, para
qué los va a utilizar y si es necesario que disponga de esa informacidn. Si en una web o
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un usuario (lo conozcas o no) te pide datos personales, habla con tus padres o
profesores y aseglrate de que lo que te esta pidiendo se va a utilizar de forma
apropiada.

Ademas, en muchos casos damos datos personales sin que nadie nos los pida y sin ser
muy conscientes de ello. Por ejemplo, si decimos que nos vamos de vacaciones o
colgamos una foto en las redes sociales diciendo donde nos encontramos o cuantos
dias vamos a estar fuera, estamos dando informacién a todos aquellos que puedan
verlo.

La geolocalizacion ¢afecta a mi privacidad?

En el siguiente video de Pantallas Amigas podemos
ver la importancia de configurar nuestros méviles
de forma consciente y segura:
https://www.youtube.com/watch?v=GIKEUPQjJfo
(Fuente: Pantallas Amigas)

éSabes que aunque tu no des datos personales tu navegador guarda mucha informacion
sobre ti?

Independiente del navegador que utilices, es necesario que adoptes una serie de
medidas para minimizar los riesgos a los que te expones cuando lo usas para navegar
por Internet.

Recomendaciones de la Agencia Espafiola de Proteccion de Datos:
- Mantén el navegador actualizado a la ultima version.

- Elige complementos y plugins de confianza, descargalos solo de sitios
conocidos y con buena reputacién como son las paginas oficiales de los
navegadores.

- Instala un verificador de paginas web, normalmente proporcionado por los
principales antivirus.

- Revisa las opciones de configuracién del navegador y habilita aquellas que
consideres mas interesantes para proteger tu privacidad y mantenerte mas
seguro.

- Borra el historial de navegacion cuando no lo necesites.

- Elimina las cookies, esos pequefios ficheros que guardan informacién de los
sitios que visitas.

- Utiliza un gestor de contrasefias para almacenar y custodiar tus claves de
acceso y evitar asi utilizar tus navegadores como gestores de contrasefias.
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- Cierra siempre la sesion cuando salgas de una pagina en la que te hayas
autenticado con usuario y contrasefia. Con esta accidn evitas que si una
persona utiliza tu ordenador o tu dispositivo moévil pueda acceder a tu
informacidn personal usando la sesion que has dejado abierta.

éConocéis a alguien a quien le hayan robado su clave de acceso al Messenger, a Tuenti o0 a
otra pagina web?

En la web de la Agencia Espafiola de Proteccion de Datos encontramos diversos videos
sobre cémo proteger tus datos en Internet.

https://www.aepd.es/videos/index.html (Fuente: Agencia Espafiola de Proteccion de
Datos)

En el siguiente link podemos consultar algunos videos sobre la Configuracién de
Privacidad en las Redes Sociales y Mensajeria Instantdnea en la web “Tu decides en
Internet” creados por la Agencia Espafiola de Proteccion de Datos.

http://www.tudecideseninternet.es/agpdl/videos/configuracion-de-la-privacidad-en-
las-rrss-y-mensajeria-instantanea.html (Fuente: Agencia Espafiola de Proteccién de
datos)

Aqui tenéis una propuesta ludica con el fin de trabajar la configuracién privacidad en
algunas redes sociales. Desarrollado por Pantallas Amigas:

http://www.simuladordeprivacidad.com/ (Fuente: Pantallas Amigas)

En la web infantil de la Policia Nacional encontramos algunos consejos sobre las redes
sociales

https://www.policia.es/juegos/consejos internet.php  (Fuente:  Direccion
General de la Policia)
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Trabajo en equipo

Seamos responsables
Decdlogo de uso responsable
Nuestro decdlogo en imagenes
Para esta segunda parte el alumnado trabajard en grupos de 4 o 5 alumnos. Es conveniente

gue los equipos sean heterogéneos con el fin de que todos puedan aportar su granito de arena
y aprendan a trabajar en equipo escuchando y valorando las aportaciones de sus companeros.

La tarea final de la propuesta consiste en la realizacién de un decalogo de uso de redes
sociales. Cada una de las recomendaciones del decdlogo irdn acompafadas de un pequefio
video que grabara el alumnado con el fin de hacerlo mas visual y comprensible para todos.

Seamos responsables

El video que se propone para visualizar es un experimento realizado por UNICEF. En él se
entrevista de forma individual a diferentes alumnos y para ello la entrevistadora ha sacado
informacidn que han colgado de forma publica en sus redes sociales.

Video para el alumnado: https://www.youtube.com/watch?v=WqBI2zyXI7g

Video de Radio Television Espafiola para el docente. Algo mas extenso:
http://www.rtve.es/alacarta/videos/telediario/no-seas-estrella-campana-unicef-para-alertar-
ninos-usan-redes-sociales/4473897/ (Fuente: Radio Televisidén Espafiola)

Finalmente se les proponen algunas preguntas para reflexionar en pequefio grupo y compartir
con el resto de la clase. Puede resultar interesante que cada uno de los grupos de trabajo
apunte en un folio las conclusiones o reflexiones que han hecho. Para ello podemos crear la
figura del secretario, encargado de tomar nota de los consensos a los que llegue el grupo.
También puede haber un portavoz que sea el que comparta dicha informacidn con el resto de
grupos. Estas pequefias responsabilidades se las pueden repartir entre ellos o ser asignadas
por el profesor, permitiéndole implicar al alumnado o reforzar la autoestima de algin alumno
o alumna concreto confiandole la tarea.

e (Alguna vez habéis visto publicar informacidon que os haya llamado la atencién?
éPor qué?

e (Has publicado alguna vez informacién personal en las redes?

e iQué crees que aparece si buscamos tu nombre en Google?

Decalogo de uso responsable

Ahora ha llegado el momento de pensar entre todos un pequefio decdlogo de
recomendaciones para hacer un uso seguro de las redes sociales.

Para ello, en grupos de 4 o 5 alumnos y alumnas consensuad 10 recomendaciones que se 0s
ocurran.
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Una vez recogidas las propuestas de los distintos grupos ponedlas en comun y haced un
decdlogo comun.

Algunas ideas que pueden ser Utiles:
e Decalogo de recomendaciones buenas practicas en redes sociales del Centro

Criptoldgico Nacional.
http://www.tudecideseninternet.es/agpdl/images/articulos/pdfs/DecalogoSeguridad

RRSS.pdf (Fuente: Agencia Espafiola de Proteccién de datos)

e Consejos para proteger tu intimidad en redes sociales del Centro de Seguridad TIC de
la Comunidad Valenciana
http://www.csirtcv.gva.es/html/es/news/1057/ (Fuente: Centre de Seguretat TIC de la
Comunidad Valenciana)

E||:> Nuestro decdlogo en imagenes

Ha llegado el momento de grabar nuestros
videos para el decdlogo.

Para llevarlo a cabo necesitareis:

e Una cdmara de video o un movil
para grabar.

e Un escenario: Pensad en qué lugar
deberéis grabar. En clase, en el
patio, en la sala de ordenadores...
¢Necesitais algun objeto o decorado especial?

e Actores: ¢Quién va a actuar?

e Técnicos: Necesitaréis una persona que grabe, alguien que dirija y recuerde el guidn
que habéis hecho. Un técnico de efectos especiales si hace falta una luz especial o
algun sonido.

La actividad final planteada puede llevarse a cabo de forma sencilla, grabando en una sola
toma los cortos y visualizdndolos en el aula.

También se puede hacer implicando otras areas en el proceso, haciendo un trabajo mas
complejo e integrando contenidos diversos. Por ejemplo:

e Areas lingiiisticas: Crear el guién, los didlogos...

e Expresién plastica: Crear decorados, hacer un Storyboard representando las distintas
escenas, trabajar los planos de grabacion, hacer el montaje de video mediante un
recurso digital...

e Mdsica: Elegir o crear la musica para la grabacion.

e Matematicas: Medir los tiempos y los materiales.

Las grabaciones y el decalogo pueden servir como material de difusién dentro del recinto
escolar pero también para las familias o para colgarlo en el blog de la clase o del colegio.
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